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RESOLUCION No.026
31 de julio de 2018

“Por medio del cual se actualiza la politica de Sistemas de informacion y tecnologia®

El Presidente Ejecutivo de LA CAMARA DE COMERCIO DE OCANA, en uso de sus
atribuciones legales estatutarias y

CONSIDERANDO

Que LA CAMARA DE COMERCIO DE OCANA, es una organizacion privada, de caracter
gremial, sin animo de lucro, con personeria juridica reconocida mediante el Decreto No. 1744 de!
29 de mayo de 1986 expedido por el Gobiemo Nacional, que representa al sector empresarial y
a la comunidad en general.

Que LA CAMARA DE COMERCIO DE QCARNA, cumple eficazmente con las funciones
delegadas por e! gobiemo; trabaja con motivacion y dinamismo generando espacios de
asociatividad y apoyando de manera integral a los empresarios para el cabal cumplimiento de su
compromiso con la regién.

Que es deber de la Presidencia Ejecutiva de LA CAMARA DE COMERCIO DE OCANA,
establecer lineamientos para el fortalecimiento de los procesos de la Institucion.

Que La Ley 1273 de 2009 adiciona al codigo penal “de Ia proteccién de la informacion y de los
datos” y se preservan integraimente los sistemas que utilicen las tecnologias de la informacion y
comunicaciones.

Que la Ley 1581 de 2012 y decreto reglamentario de 1377 de 2013 se expidi6 el régimen
nacional de proteccion de datos personales

Que segin la Resolucion 050 la Camara de Comercio adopto el manual de Politicas y
procedimientos para la proteccion de datos personales.

Que es deber de los funcionarios de la Entidad aplicar las politicas en la implementacion de los
procesos vy actividades de control.

Que en virtud de lo anterior expuesto,
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RESUELVE
CAPITULO PRIMERO
DISPOSICIONES GENERALES

ARTICULO PRIMEROQ. OBJETO: El activo més valioso de la Camara de Comercio de Ocafia, es
la informacion recolectada en los diferentes Registros piiblicos, no solo aquella que hace parte
de estos registros y es suministrada por los comerciantes, sino la que se genera por el mismo
cumplimiento de la labor encomendada por el Estado Colombiano, es por esto que se hace
necesario brindar a usuarios internos y externos de la Camara de Comercio de Ocafia un
conjunto de lineamientos e instrucciones que permiten garantizar la seguridad en el ambiente
informatico, la informacion y demés recursos tecnoldgicos.

De igual forma se debe promover el uso de las mejores practicas de seguridad informatica en el
area de trabajo, implementando estos mecanismos que propicien la confidencialidad, integridad y
disponibilidad de la informacién, para que de esta forma se pueda guiar el comportamiento
profesional y personal de los funcionarios de la Camara de Comercio de Ocaia, en procura de
minimizar los incidentes de seguridad internos, situacion esta que se complementa con la
implementacion de practicas de seguridad que permitan la correcta custodia de los datos y
equipos administrados por los diferentes usuarios de la Camara de Comercio de Ccaiia,
verificando el cumplimiento de aspectos legales y técnicos en materia de seguridad informatica.

ARTICULO SEGUNDO. ALCANCE: El documento de politica de Sistemas de informacion y
tecnologia reglamenta la proteccion y uso de los activos de informacion de la Camara de
Comercio, y por tanto est4 dirigido a todos aquellos usuarios que posean algin tipo de contacto
con estos activos; Estos usuarios pueden ser usuarios internos o externos.

Usuarios internos: Son todos aquelios usuarios que han celebrado algtin tipo de contrato aboral,
orden de trabajo, préctica profesional o pasantia con la Camara de Comercio de Ocafia y tengan
contacto con los activos de la informacién de la Entidad.

Usuarios Externos: son aquellos usuarios que no estan vinculados con la Camara de Comercio y
que previa solicitud acceden a la informacion de la entidad; estos pueden ser entidades de
control o usuarios que estén inscritos o no en los registros piblicos que lleva la Camara de
Comercio de Ocafia.

CAPITULO Il
DEFINICIONES

ARTIiCULO TERCERO.

Activo: Cualquier bien que tenga valor para la organizacion.
Amenaza: Causa potencial de un incidente no deseado, que puede ocasionar dafio a un sistema

u organizacion. Tels 5626105 - 5626280 Fax 5675682
Calle Il M. 15 - 03 Edificio Camara da Comancia Piso 2
Ocaiia, Norte de Santander
Email: camaraoc@camaraneana com / wwa Camarancana.com



(@

Camara de CorgeemD NI B90508.10-2. it a Grfecdmanas

Backup: Copia de la informacion en un determinade momento, que puede ser recuperada con
posterioridad.

Contrasena: Clave de acceso a un recurso informético.

Control: Medios para gestionar el riesgo, incluyendo politicas, procedimientos, directrices,
practicas o estructuras de la organizacién que pueden ser de naturaleza administrativa, técnica,
de gestion o legal.

Directrices: Descripcion que aclara lo que se deberia hacer y como hacerlo, para alcanzar los
objetivos establecidos en las politicas.

Disponibilidad: Aseguramiento de que los usuarios autorizados tengan acceso a la informacion
Y Sus recursos asociados cuando lo requieran.

Firewall: Conjunto de recursos de hardware y software que protegen recursos informaticos de
accesos indebidos.

Freeware: Software de computador que se distribuye sin ningun costo, pero su codigo fuente no
es entregado.

Guia: Una guia es una declaracion general utilizada para recomendar o sugerir un enfoque para
implementar politicas, estandares buenas practicas. Las guias son esencialmente,
recomendaciones que deben considerarse al implementar Ia seguridad. Aungue no son
obligatorias, seran seguidas a menos que existan argumentos documentados y aprobados para
no hacerlo.

Incidente de seguridad de la informacién: Esta indicado por un solo evento o una serie de
eventos inesperados o no deseados de seguridad de fa informacion que tienen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de Ia
informacién.

Informacién: Datos relacionados que tienen significado para la organizacion. Ademas, es un
acfivo que, como otros activos importantes de la entidad, es esencial para [as actividades de la
organizacidn y, en consecuencia, necesita una proteccion adecuada Seguridad de la
informacion: Preservacion de la confidencialidad, integridad y disponibilidad de la informacion.
Informacién confidencial (RESERVADA): Informacion administrada por La Cémara de
Comercio en cumplimiento de sus deberes y funciones y que en razon de aspectos legales debe
permanecer reservada y puede ser Unicamente compartida con previa autorizacion def titular de
la misma.

Informacién confidencial (CONFIDENCIAL): informacion generada por La Cémara de
Comercio en cumplimianto de sus deberes y funciones y que debe ser conocida exclusivamente
por un grupo autorizado de funcionarios por esta. El acceso a este tipo de informacion debe ser
restringido y basado en el principio def menor privitegio. Su divulgacion a terceros requiere
pemiso del titular de la misma y de acuerdos de confidencialidad. Asi mismo, su divulgacion no
autorizada puede causar dafios importantes a la Entidad. Todo material generado durante la
creacion de copias de este tipo de informacion (ejemplo, mala caiidad de impresion), debe ser
destruido,

Informacién privada (USO INTERNO): Informacién generada por La Camara de Comercio en
cumplimiento de sus deberes y funciones, que no debe ser conocida por el piblico en general.
Su divulgacion no autorizada no causa grandes dafios a la Entidad y es accesible por todos los
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Informacién publica: Es la informacién administrada por La Camara de Comercio en
cumplimiento de sus deberes y funciones que est4 a disposicion del piblico en general; por
ejemplo la informacion de los registros plblicos y la informacion vinculada al Registro Unico
Empresarial y Social - RUES.

Integridad: Salvaguardia de la exactitud y completitud de la informacion y sus métodos de
procesamiento.

LAN: Grupo de computadores y dispositivos ascciados que comparten un mismo esquema de
comunicacion y se encuentran dentro de una pequefia area geografica (un edificio 6 una oficina).
Licencia de Software: Es la autorizacion o permiso concedido por el duefio del programa al
usuario para utilizar de una forma determinada y de conformidad con unas condiciones
convenidas. La licencia precisa los derechos {de uso, modificacion, o redistribucion) concedidos
a la persona autorizada y sus limites, ademés puede sefialar el lapso de duracién y el ferritorio
de aplicacion.

Open Source (Fuente Abierta): Es el término por el que se conoce al software que es
distribuido y desarrollado de forma libre, en el cual la licencia especifica el uso que se ie puede
dar al software.

Politica: Declaracion de alto nivel que describe ia posicion de la entidad sobre un tema
especifico.

Software Libre: Software que una vez obtenido puede ser usado, copiado, modificado, o
redistribuido libremente, en el cual la licencia expresamente especifica dichas libertades.
Software pirata: Es una copia ilegal de apiicativos o programas que son utilizados sin tener la
licencia exigida por ley.

Software de Dominio Publico: Tipo de software en que no se requiere ningn tipo de licencia y
cuyos derechos de explotar, usar, y demés acciones son para toda la humanidad, sin que con
esto afecte a su creador, dado que pertenece a todos por igual. En témminos generales software
de dominio piblico es aquel en el cual existe una libertad total de usufructo de Ia propiedad
intelectual.

Shareware: Clase de software o programa, cuyo propdsito es evaluar por un determinado lapso
de tiempo, o con unas funciones basicas permitidas. para adquirir el software de manera
completa es necesario un pago econdmico.

OTP (One Time Password): Contrasefia entregada por el administrador de un recurso
informatico que permite el primer acceso a dicho recurso y obliga af usuario a cambiaria una vez
ha hecho este acceso.

Plan de contingencia: Plan que permite el restablecimiento 4gil en el tiempo de los servicios
asociados a los Sistemas de Informacion de La Camara de Comercio en casos de desastres y
otros casos que impidan el funcionamiento normal.

Protector de pantalla: Programa que se activa a voluntad del usuario, 6 automaticamente
después de un tiempo en el que no ha habido actividad.

Recursos informaticos: Son aquellos elementos de tecnologia de Informacién tales como:
computadores servidores de aplicaciones y de datos, computadores de escritorio, computadores
portatiles, elementos de comunicaciones, elementos de los sistemas de imagenes, elementos de

almacenamiento de informacion, progrramas [}g datos.
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Riesgo: Combinacion de la probabilidad de un evento y sus consecuencias.
Router: Equipo que permite !a comunicacion entre dos o mas redes de computadores.
Sesidn: Conexion establecida por un usuario con un Sistema de Informacicn.

CAPITULO I
POLITICAS DE SEGURIDAD INFORMATICA Y DE LA INFORMACION

ARTICULO CUARTO. POLITICA GENERAL

La Camara de Comercio de Ocafia, apoya los objetivos y principios de la seguridad informatica y
de la informacion para lo cual se determina el obligatorio conocimiento y cumplimiento de la
reglamentacion y politicas de seguridad informética de la empresa, contempladas en fa presente
resolucién.

El acatamiento de las directrices y politicas definidas a continuacion evita incurrir en posibles
sanciones y/o perjuicios tanto a la empresa como a los funcionarios y contratistas.

“TODO AQUELLO QUE NO SE AUTORICE EN FORMA EXPRESA, ESTA PROHIBIDO" -

Las politicas de los sistemas de informacion y tecnologia debera ser divulgado a todos los
funcionarios y contratistas vinculados con la Camara de Comercio de Ocafia a través de
cualquier medio que posea actualmente y que asegure su entrega.

La Direccién de Sistemas podréa, en el momento que o considere apropiado, modificar, remover
0 afiadir Las politicas de los sistemas de informacion y tecnologla que conforman la Camara de
Comercio de Ocaria

ARTICULO QUINTO. POLITICA PARA VINCULACION DE FUNCIONARIOS

La Cémara de Comercio de Ocafia tiene a consideracion los recursos humanos para €l
cumplimiento de sus objetivos. Con el fin de contar con el personal idoneo, garantizara que la
vinculacion de nuevos funcionarios se realizara siguiendo un proceso formal de seleccion,
acorde con la legislacion vigente, el cual estara orientado a las funciones y roles que deben
desempefiar los funcionarios en sus cargos.

En este orden de ideas a la Direccién de Sistemas se le debe informar que recursos tecnoldgicos
e informaticos se fe deben asignar al nuevo funcionario, junto con los usuarios y perfiles que
deben asignarsele en los sistemas informaticos que éste vaya a utilizar,

Cuando un usuario inicie su relacién laboral con La Camara de Comercio se debe diligenciar e}
documento de entrega de equipos tecnoldgicos.

ARTICULO SEXTO. POLITICA QUE CONTEMPLA LICENCIAS, DESVINCULACION,

VACACIONES O CAMBIO DE LABORES DE LOS FUNCIONARIOS.
Tels. 5628105 - 5626280 Fax 5525687
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» El area contable debe realizar el proceso de desvinculacion, licencias, vacaciones o
cambio de labores de los funcionarios de la empresa llevando a cabo los procedimientos
y ejecutando los controles establecidos para tal fin.

» El area contable debe verificar los reportes de desvinculacién o cambio de labores y
posteriormente debe solicitar la modificacion o inhabilitacion de usuarios a en la
Direccién de Sistemas.

o Todos los accesos y claves de usuario para el uso de los sistemas de informacion de la
Camara de Comercio de Ocafia deberan ser desactivados o cambiados después de que
un funcionario cese de prestar sus servicios

 Cuando un empleado termine su vinculacion laboral con la Entidad, sea trasladado a
otra dependencia o por alguna ofra circunstancia deje de utilizar el computador personal
0 €l recurso tecnoldgico suministrado con caracter permanente, debera hacerse una
validacion de lo entregado por el usuario contra lo registrado en el documento de
entrega de equipos tecnolégicos (Fimado). El empleado sera responsable de los
deterioros o dafios que por su negligencia haya ocasionado a los equipos de hardware.

ARTICULO SEPTIMO. POLITICA PARA EL ACCESO Y SEGURIDAD DE LAS AREAS
FISICAS DONDE SE ENCUENTREN RECURSOS INFORMATICOS

Las areas de la empresa relacionadas directa o indirectamente con el procesamiento o
almacenamiento de informacion de la empresa, asi como aquellas en las que se encuentren
equipos e infraestructura de soporte a los sistemas de informacion y comunicaciones, se
consideraran como éreas de acceso restringido y por lo tanto se deben implementar medidas de
vigitancia al acceso del personal a dichas &reas.

¢ La Camara de Comercio de Ocafta debera contar con los mecanismos de vigilancia y
seguridad a los ambientes fisicos donde se encuentren recursos informéticos, tales
como sensores de humo, circuitos cerrados de television en los lugares que a empresa
considere criticas.

o Las solicitudes de acceso al centro de computo o a los centros de cableado deben ser
aprobadas por funcionarios que pertenecen a la Direccion de Sistemas. Los visitantes
siempre deberan estar acompaiiados de un funcionario de dicha area durante su visita al
centro de computo o a los centros de cableado.

» La Direccion de Sistemas debe registrar la enirada de los visitantes al centro de computo
y alos centros de cableado que estan bajo su custodia.

» Ningln equipo de computo debe ser reubicado o trasladado dentro o fuera de las
instalaciones de La Camara de Comercio sin previa autorizacion, Asi mismo, ninglin
equipo de computo debe ser reubicado o trasladado de las instalaciones de la sede a la
cual fue asignado. El trastado de los equipos se debe hacer con las medidas de
seguridad necesarias, por el personal de sistemas autorizado.
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» Cualquier miembro de La Camara de Comercio y/o tercero debe estar autorizado por la
direccion de sistemas para ingresar con equipos donde puedan obtener informacion,
estos pueden ser (video camaras, celulares, camaras fotograficas etc.),

» Las licencias deben ser custodiadas y controladas por el area de tecnologia. Esta area
debe realizar auditorfas de licencia de software como minimo una vez al afio generando
las evidencias respectivas, lo anterior para garantizar que los funcionarios solo tienen
instalado software legal y autorizado por el jefe de cada area.

ARTICULO OCTAVO. POLITICA PARA EL ACCESO Y SEGURIDAD DE LOS USUARIOS

Los usuarios de los recursos tecnolagicos y los sistemas de informacion de la. Camara de
Comercio de Ocafia realizaran un uso adecuado y responsable de dichos recursos y sistemas,
salvaguardando la informacion a la cual le es permitido e! acceso.

* Todos los funcionarios que laboran deben tener acceso solo a la informacion necesaria
para el desarrollo de sus actividades.

» Las claves de acceso de los sistemas de informacion de la entidad, no deben divulgarse
hacia el exterior de la entidad, ni compartir sus cuentas de usuario y contrasefias con
otros a menos gue haya una justificacion que lo amerite; dado el caso se realizara un
andlisis de esta causa con el superior directo, el 4rea de Control Interno y la Direccion de
Sistemas.

» La contrasefia que cada usuario asigna para el acceso a los sistemas de informacion,
debe ser personal, confidencial. Cada usuario debe velar porque sus contrasefias no
sean vistas y aprendidas por otras personas.

* Todas las contrasefias deben tener una longitud minima de OCHO (8) caracteres que
debe cumplir con algunas de las siguientes caracteristicas: Incluir combinacion de
numeros, letras mayusculas, minisculas y caracteres especiales. Este tamafio debe ser
validado por el sistema en el momento de generar la contrasefia para impedir un tamaiio
menar.

* Los funcionarios de la Cémara de Comercio de Ocafia son responsables de la
informacién que manejan y deberan cumplir con los lineamientos generales y especiales
dados por la Entidad y por la ley para protegerla, evitar pérdidas, accesos no
auforizados, exposicion y actualizacion indebida de la misma. Asi mismo no deben
suministrar informacion de la entidad a ningln ente externo sin las autorizaciones
respectivas.

* Es deber del funcionario informarse acerca de los virus y como se difunden
nommalmente. Aprender las sefiales comunes de los virus, mensajes extrafios que
aparecen en la pantalla, rendimiento deficiente del sistema de datos perdidos e
imposibilidad de tener acceso al disco duro. Se advierte algunos de estos problemas en
el equipo, debe ejecutar inmediatamente el software de detencién de virus para reducir
las posibilidades de perder datos.

Es responsabilidad del funcionario realizar fa limpieza externa del equipo a su cargo.
Los usuarios de la plataforma tecnoldgica, los servicios de red y los sistemas de

informacion de la Camara de Comercio de Ocaiia deben hacerse responsables de las
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acciones realizadas en los mismos, asi como del usuario y contrasefia asignados para el
acceso a estos.

» Los funcionarios que posean acceso a la plataforma tecnoldgica, los servicios de red y
los sistemas de informacion de la empresa deben acogerse a lineamientos para la
configuracion de contrasefas implantados por la Camarade Comercio de Ocafia.

» Los usuarios no deben leer, modificar, copiar o borrar informagion. perteneciente a ofro
usuario sin la debida autorizacion de este.

* A no ser que exista una aprobacion por escrito para ello o sea parte de su funcion
laboral, los usuarios no deben explotar las deficiencias de seguridad de los sistemas de
informacion para dafiar los sistemas o Ia informacién contenida en ellos, obtener acceso
a recursos a los cuales no se le ha dado acceso. En el caso de encontrar
vulnerabilidades, estas deben ser reportadas de inmediato la Direccién de Sistemas,

* Si el usuario estd conectado a un sistema que contiene informacion sensible, éste no
debe dejar e computador desatendido sin cerrar primero la sesion iniciada.

 Cualquier incidente de Seguridad debe reportarse por escrito al correo electronico de la
Direccion de sistemas.

o Solamente los funcionarios de la Direccion de sistemas estan autorizados para cambiar
la configuracion del sistema operativo de las estaciones de trabajo de los. usuarios.

* Queda prohibido el uso de mddems o conexion compartida en las estaciones de trabajo
que permitan obtener una conexion directa a redes externas como Internet a menos que
se cuente con aprobacion escrita por parte de Presidencia.

* La instalacion de hardware o software, la reparacion o refiro de cualquier parte o
elemento en los equipos de computacion o demas recursos informaticos solo puede ser
realizada por los funcionarios de sistémas autorizados por la Camara de Comercio.

* La Camara de Comercio ha suscrito con los fabricantes y proveedores un contrato de
“LICENCIA DE USQ" para los aplicativos que utiliza (Windows, Office, Avast,
Docuware, etc.). Esta terminantemente prohibido copiar cualquiera de los aplicativos
que se aloja en los computadores de la Entidad.

ARTICULO NOVENO. POLITICA PARA USO DE MEDIOS DE ALMACENAMIENTO Y
PERIFERICOS

El uso de periféricos y medios de almacenamiento en los recursos de la plataforma tecnologica
de la Cémara de Comercio de Ocafia ser4 reglamentado por la Direccién de Sistemas,
considerando las labores realizadas por los funcionarios y su necesidad de uso.

* Los funcionarios de la Céamara de Comercio. de Ocafia no deben modificar la
configuracién de periféricos y medios de almacenamiento establecidos por la Direccidn
de Sistemas,

* Los funcionarios son responsables por la custodia de fos medios de almacenamiento
institucionales asignados.

* los funcionarios no deben utilizar medios de almacenamiento personales en Ia
plataforma tecnofégica de la Camara de Comercio de Ocafia.

ARTICULO DECIMO. POLITICAS DE ACCESO A REDES Y SUS RECURSOS.
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L.a Direccion de Sistemas de la Camara de Comercio de Ocafia, esta a cargo de las redes de
datos y ios recursos de red, dichas redes deben estar protegidas contra accesos no auforizados
a traves de mecanismos de control de acceso logico.

 La Direccion de Sistemas debe asegurar que las redes inalambricas de la empresa cuenten
con metodos de autenticacion que eviten accesos no autorizados, dicha validacion debe ser
cambiada con una frecuencia no superior a los 3 meses.

» LaDireccion de Sistemas debe autorizar la creacion o modificacion de las cuentas de acceso
a las redes o recursos de red de la Camara de Comercio de Ocaiia.

* Los equipos de computo de usuario finai que se conecten o deseen conectarse a las redes
de datos de la empresa deben cumplir con todos los requisitos o controles para autenticarse
en ellas y (nicamente podran realizar las tareas para las que fueron autorizados.

 Se permite el acceso de dispositivos inteligentes a las redes inalambricas de la Camara de
Comercio previa autorizacion y evaluacion de las necesidades por parte de la Direccion de
Sistemas.

ARTICULO UNDECIMO. POLITICA USO DEL CORREO ELECTRONICO

La Cémara de Comercio de Ocafia, entendiendo la importancia del correo efectrdnico como
herramienta para facilitar la comunicacion entre funcionarios y terceras partes, proporcionara un
servicio idoneo y seguro para la ejecucion de las actividades respetando siempre los principios
de confidencialidad, integridad, disponibiidad y autenticidad de quienes realizan las
comunicaciones a través de este medio.

» La cuenta de coreo electronico asignada es de caracter individual: por consiguiente,
ningan funcionario de la empresa o provisto por un tercero, bajo ninguna circunstancia
debe utilizar una cuenta de comeo que no sea la suya a menos que haya una
justificacion que lo amerite.

» Los mensajes y la informacion contenida en los comeos electronicos deben ser
relacionados con el desarrollo de las labores y funciones de cada usuario en apoyo al
objetivo misional de ta Camara de Comercio de Qcafia. El correo institucional no debe
ser utifizado para actividades personales.

e Los mensajes y la informacion contenida en los buzones de correo son propiedad de la
Camara de Comercio de Qcafia y cada usuario, como responsable de su buzon, dehe
mantener solamente los mensajes relacionados con el desarrollo de sus funciones.

« Los usuarios de correo electrénico institucional tienen prohibido la remisién de cadenas
de mensajes de cualquier tipo, ya sea comercial, politico, religioso, material audiovisual,
contenido discriminatorio, pomografia y demas condiciones que degraden la condicion
humana y resulten ofensivas para los funcionarios de la empresa y el personal provisto
por terceras partes.

No se permite ef envio de archivos que contengan extensiones ejecutables.
Todos los mensajes enviados deben respetar el estandar de formato e imagen
corporativa definidos por la Camara de Comercio de Ocafia y deben conservar en fodos

los casos el mensaje legal corporativo.
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» Debe preferirse el uso del correo electronico al envio de documentos fisicos siempre que
las circunstancias lo permitan.

» Todos los usuarios que dispongan de correo electronico estan en la obligacion de
revisarlo al menos tres veces diarias. Asi mismo, es su responsabifidad mantener
espacio libre en el buzon.

e En el caso de recibir un correo no deseado y no solicitado (también conocido como
SPAM), el usuario debe abstenerse de abrirlo y avisar inmediatamente a la Direccion de
Sistemas.

ARTICULO DECIMO SEGUNDO. POLITICAS DE USO ADECUADO DE INTERNET

La Cémara de Comercio de Ocaiia consciente de la importancia de Internet como una
herramienta para el desempefto de labores, proporcionara los recursos necesarios para asegurar
su disponibilidad a los usuarios que asi lo requieran para el desarrollo de sus actividades diarias
en la empresa.

o La Direccién de Sistemas debe proporcionar los recursos necesarios para la
implementacion, administracion y mantenimiento requeridos para la prestacion segura
del servicio de Interet, bajo las restricciones de los perfiles de acceso establecidos.

» La Direccion de Sistemas debe establecer procedimientos e implementar controles para
evitar la descarga de software no autorizado, evitar codigo malicioso proveniente de
Internet y evitar ef acceso a sitios catalogados como restringidos.

o [os usuarios del servicio de Intemet de la Camara de Comercio de Ocafia deben hacer
uso del mismo en refacion con tas actividades faborales que asf lo requieran.

» [os usuarios del servicio de Intemet deben evitar la descarga de software desde
intenet, asi como su instalacion en las estaciones de trabajo o dispositivos mdviles
asignados para €l desempeiio de sus labores.

» No esta permitido el acceso a paginas relacionadas con pomografia, drogas, alcohol,
webproxys, hacking yfo cualquier otra pagina que vaya en contra de la ética moral, las
leyes vigentes o politicas establecidas en este manual.

» No esta permitido la descarga, uso, intercambio y/o instalacion de juegos, misica,
peliculas, protectores y fondos de pantalla, software de libre distribucion, informacion y/o
productos que de alguna forma atenten contra la propiedad intelectual de sus autores, o
que contengan archivos ejecutables y/o herramientas que atenten contra la integridad,
disponibilidad y/o confidencialidad de [a infraestructura tecnolégica entre ofros. La
descarga, uso, intercambio y/o instalacion de informacion audiovisual utilizando sitios
plblicos en Intemet debe ser autorizada por el jefe respectivo y La Direccién de
Sistemas, o a quienes ellos deleguen de forma explicita para esta funcion, asociando los
pracedimientos y controles necesarios para el monitoreo y aseguramiento del buen uso
del recurso.

» No estd permitido el intercambio no autorizado de informacion de propiedad de la
Camara de Comercio de Ocafia, de sus clientes y/o de sus funcionarios, con terceros.
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e No utilizar canales de chat o grupos sociales como facebook, Messenger, efc., en
horario laboral con fines parsonales sin previa autorizacion de la Camara de Comercio
de Ocafia.

ARTICULO DECIMO TERCERO. POLITICA SOBRE LA ACTUALIZACION DE LA
INFORMACION EN LA PAGINA WEB

La informacion publicada en ta pégina web de la empresa debe ser actualizada
permanentemente y ademas sera objetiva, clara, imparcial, sin emision de juicios de valor, veraz,
institucional, accesible y confiable para ld consulta tanto de los usuarios internos como extemnos
de la empresa.

La informacion publicada en la pagina web de la empresa debera mantener un formato y un
estilo constante, con fuentes de informacidn claramente definidas y confiables que seran
presentadas en concordancia con la plataforma estratégica de la empresa y las politicas de
comunicacion y seguridad informatica.

¢ La informacion publicada en la pagina web de la empresa sera enfregada por cada una
de las dependencias responsables de los procesos generadores de la misma, con
revision y aprobacién de ta Jefatura de prensa y Comunicaciones de la Entidad.

e Fl jefe de Prensa y Comunicaciones de la Camara de Comercio de Qcafia, sera el
responsable de la actualizacion de contenidos de las diversas secciones de la pagina.
Dicha actualizacion se realizara simultaneamente al proceso de publicacion, cuando sea
necesaria o se presente alguna novedad.

o la Péagina Web de la Camara de Comercio de Ocafta, podra contar con enlaces hacia
otros sitios Web, cuando se considere que estos son utiles y de relevancia bien sea para
comunidad en general o para el personal del sector cameral. Una vez que el usuario
acceda a otro portal a través de un link almacenado en la pagina web de Camara de
Comercio de Ocafia, estara sujeto a |a politica de privacidad y a la politica editorial del
portal nuevo. .

o Los derechos de propiedad intelectual de cualquier material presentado en la Pagina
Web de la empresa, incluyendo textos, fotografias, ofras imagenes, sonidos y otros, son
de propiedad de sus autores, incluyendo a la Camara de Comercio de Ocafa, asi se
reservan todos los derechos de propiedad intelectual sobre fos contenidos de su autoria
y sobre las que sean cedidas.

e la ejecucion de actualizaciones en programacién o desarrolio tendientes al
mejoramiento de la pagina Web de la Cémara de Comercio de Ocaiia, esté delegado
solamente a la Direccion de Sistemas.

ARTICULO DECIMO CUARTO. POLITICA PARA USO DE TERMINALES MOVILES
La Camara de Comercio de Ocafia, suministrard las condiciones para el manejo de los
dispasitivos méviles institucionales y personales que hagan uso de los servicios de ta empresa.
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» Los usuarios deben evitar usar [os dispositivos mdviles institucionales en lugares que no les
ofrezcan las garantias de seguridad fisica necesarias para evitar pérdida o robo de estos.

o Los usuarios no deben modificar las configuraciones de seguridad de los dispositivos
moviles institucionales bajo su responsabilidad, ni desinstalar el software provisto con ellos al
momento de su entrega.

« |los usuarios deben evitar [a instalacion de programas desde fuentes desconocidas; se
deben instalar aplicaciones (nicamente desde los repositorios oficiales de los dispositivos
moviles institucionales.

¢ Los usuarios deben, cada vez que el sistema de sus dispositivos maviles institucionales
notifique de una actualizacion disponible, aceptar y aplicar la nueva version,

o Los usuarios deben evitar hacer uso de redes inalambricas de uso publico, asi como deben
desactivar las redes inalambricas como WIF!, Bluetooth, ¢ infrarrojos en los dispositivos
maviles institucionales asignados.

» Los usuarios deben evitar conectar los dispositivos moviles institucionales asignados por
puerto tJSB a cualquier computador piblico, de hoteles o cafés internat, entre otros.

o La Direccion de Sistemas debe establecer las configuraciones aprobadas para los
dispositivos moviles institucionales o personales que hagan uso de los servicios provistos
por la Camara de Comercio de Ocaiia.

¢ La direccidn de Sistemas debe implementar un método de bloqueo para los dispositivos
maviles institucionales que serén entregados a los usuarios.

o [a direccion de Sistemas y la Presidencia Ejecufiva son quienes autorizan la conexion de
dispositivos moviles personales a la red institucional.

ARTICULO DECIMO QUINTO. POLITICA DE USO DE EQUIPOS PORTATILES Y DE
ESCRITORIO

Los equipos de cdmputo portatiles, se encuentran bajo la custodia de la Direccidn de sistemas y
estan dispuestos para ser prestados a los funcionarios de la entidad ante cualquier situacion que
requiera la utilizacion de dicho equipo tecnoldgico; si la utilizacion del equipo de computo va a
ser fuera de las instalaciones de la entidad se debe diligenciar documento que conste que se
realizo la entrega de dicha herramienta y el funcionario que lo utifizar se hara responsable por
este equipo mientras este en su poder.

El antivirus siempre debe estar activo y actualizado

« No permitir que personas extrafias lo observen mientras trabaja en el equipo portatil,
especialmente si esta fuera de las instalaciones de La Camara de Comercio.

¢ Sequir las politicas de acceso remoto
Cuando el equipo deba ser devueito a La Camara de Comercio para reparacion,
mantenimiento etc. La informacion confidencial debera ser borrada y respectivamente
guardada en una copia de respaldo.

» De la informacion de usuario debe generarse copia de respaldo, por solicitud del usuario
al area de sistemas.

» No dejar el computador portatil en lugares publicos.
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e Cuando viaje el computador portatii no debe ir dentro de su maletero siempre debe
lievarse en su mano.

¢ (Cuando vaya en su carro esle debe ir en el baul.

No prestar el computador portatil a familiares y/o amigos

s Los computadores de escritorio, computadores portafiles y demas recursos informaticos
de la Camara de Comercio de Ocafia, no deben ser ufilizados para actividades
personales o ajenas a la funcion asignada.

» Los computadores de escritorio, computadores portatiles y demas recursos informaticos
de la Cémara de Comercio de Ocaiia, deben ser operados y utilizados solamente por el
personal que se encuentre autorizado para ello y/o el responsable de los mismos.

« Todos y cada uno de los computadores de escritorio, computadores portatiles y demas
recursos informéticos asignados a una persona, son responsabilidad de fa misma por el
buen uso de los mismos. En caso de que el recursa informatico vaya a ser utilizado por
una persona diferente a la que se le asignd, este ultimo debe asegurar y velar porque se
haga buen uso de dicho recurso.

o Todos los computadores de escritorio, computadores portatiles y demas recursos
informaticos deben ser apagados al finalizar la jomada laboral.

» la proteccion fisica de los computadores de escritorio, computadores portatiles y demas
recursos informéticos, corresponde a las personas, a quienes se les asignaron, y es su
deber notificar al departamento de sistemas sobre cualquier eventualidad que ocurra
sobre dichos equipos.

s La direccion de sistemas es el (nico autorizado para realizar movimienfos vy
asignaciones de recursos informaticos, por lo que esta totalmente prohibida fa
disposicion que de éstos pueda hacer cualquier usuario, aln si a este se le ha asignado
el recurso.

» Los computadores de escritorio, computadores portatiles y demas recursos informaticos
asignados a los usuarios de la Camara de Comercio de Qcafia, deben someterse a
todas las instrucciones, politicas y disposiciones que imparta el departamento de
sistemas y que sean autorizadas por [0s niveles correspondientes.

» En caso de presentarse una falla o problema de hardware o software en un computador
de escritorio, computador portatii y demas recursos informaticos de propiedad de la
Cémara de Comercio de Ocaia, el usuario responsable del mismo debera informario a
la direccion de sistemas, para recibir soporte especializado.

» la instalacién de hardware o software, la reparacién o retiro de cuaiquier pare o
elemento en los computadores de escritorio, computadores portétiles y demas recursos
informéaticos propiedad de la Camara de Comercio de Ccafia, solo puede ser reafizado
por los funcionarios autorizados por el departamento de sistemas. Por ninglin motivo los
usuarios podrén abrir 0 desarmar los equipos de cémputo.

o Los computadores de escriforio, computadores portatiles y demas recursos informaticos
propiedad de la Camara de Comercio de Ocafia que se encuentren por fuera de las
instalaciones, deben ser custodiados de manera adecuada por sus responsables,
evitando ser desatendidos en lugares plblicos.
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e En caso de pérdida, robo o extravio de computadores de escritorio, computadores
portatiles y/o demas recursos informaticos propiedad de la Camara de Comercio de
Qcaiia, se deberéa informar directamente por escrito a la presidencia ejecutiva.

¢ Cuando un usuario inicie o termine su vinculacion taboral con La Camara de Comercio
de Ocaiia o por alguna otra circunstancia deje de utilizar el computador de escritorio,
computador portatil o el recurso informético asignado, debera entregar dicho recurso
formalmente a la direccion de sistemas.

o Esta prohibido e! ingreso a las instalaciones de La Camara de Comercio de Ocafia, de
recursos informaticos que no sean propiedad de la entidad, salvo aguellos que estén
relacionados en los acuerdos de conexién & ia red por parte de terceros y sean usados
para cumplir el objeto de algln contrato vigente entre el tercero y la Camara de
Comercio de Ocafia. Por ningun motivo se permite el ingreso a las instalaciones de la
Camara de Comercio de Ocafia, de recursos informéticos que sean propiedad de los
empleados.

o Solo se permite conectar a la red corporativa aquellos recursos informaticos que estén
autorizados, por ser propiedad de la Camara de Comercio de QOcaria, 0 por estar
relacionados en algin acuerdo de conexion a la red por parte de terceros.

¢ Todo funcionario solo podré tener asignado para sus labores un computador de
escritorio ¢ un computador portatil, no podra tener para su disposicion permanente el
uso de dos recursos informaticos. La decision del tipo de recurso que debera utilizar es
tomada en

» conjunto con la Presidencia Ejecutiva, el Director de departamento y la Direccién de
sistemas.

¢ No se debe interrumpir las instalaciones, actualizaciones o parches de seguridad que se
envien de manera remota a los computadores de escritorio, computadores portéatiles y
demaés recursos informaticos.

ARTICULO DECIMO SEXTO. POLITICAS PARA CONEXIONES REMOTAS

La Camara de Comercio de QOcafia esfablecerd las circunstancias y requisitos para el
establecimiento de conexiones remotas a la plataforma tecnolégica de la empresa; asi mismo,
suministrara las herramientas y controles necesarios para que dichas conexiones se realicen de
manera segura.

e los usuarios que realizan conexion remota deben contar con las aprobaciones
requeridas para establecer dicha conexion a los dispositivos de la plataforma tecnologica
de la Camara de Comercio de Ocafia y deben acatar las condiciones de uso
establecidas para dichas conexiones.

o La direccion de sistemas debe analizar y aprobar los métodos de conexion remota a ia
plataforma tecnoldgica de la Camara de Comercio de Ocafia.

» Al realizar una conexién remota a la plataforma tecnoldgica de la Camara de Comercio
de Ocaiia, se mantener por parte de la direccion de sistemas constante monitoreo de las
actividades que se esten realizando.
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ARTICULO DECIMO SEPTIMO. POLITICA DE PROTECCION FRENTE A SOFTWARE
MALICIOSO.

La Camara de Comercio de Ocafia proporcionara los mecanismos necesarios que garanticen la
proteccion de la informacion vy los recursos de la plataforma tecnolégica en donde se procesa y
almacena, adoptando los controles necesarios para evitar [a divulgacion, modificacion o dafio
permanente ocasionados por el contagio de software malicioso. Ademas, proporcionara los
mecanismos para generar cultura de seguridad entre sus funcionarios y personal provisto por
terceras partes frente a los ataques de software malicioso.

¢ La direccion de sistemas debe proveer herramientas tales como antivirus, antimalware,
antispam, antispyware, entre otras, que reduzcan el riesgo de contagio de software
malicioso y respalden la seguridad de la informacion contenida y administrada en la
plataforma tecnolégica de la Camara de Comercio de Ccafia y los servicios que se
ejecutan en la misma.

o la direccion de sistemas debe asegurar que el software de antivirus, antimalware,
antispam y antispyware cuente con las licencias de uso requeridas, certificando asi su
autenticidad y la posibilidad de actualizacion periddica de las Ultimas bases de datos de
firmas del proveedor del servicio.

o ladireccidn de sistemas debe certificar que la informacion almacenada en la plataforma
tecnoldgica sea escaneada por el software de antivirus, incluyendo la informacion que se
encuentra contenida y es transmitida por el servicio de correo electronico.

e La direccion de sistemas, a través de sus funcionarios, debe asegurarse que los
usuarios no puedan realizar cambios en la configuracion del software de antivirus,
antispyware, antispam, antimalware.

» La direccion de sistemas, a fravés de sus funcionarios, debe certificar que el software
de antivirus, antispyware, antispam, antimalware, posea las (ltimas actualizaciones y
parches de seguridad, para mitigar las vulnerabilidades de la ptataforma tecnoldgica.

» los usuarios de recursos tecnolégicos no deben cambiar o eliminar la configuracion del
software de antivirus, antispyware, antimalware, antispam definida por la direccién de
sistemas; por consiguiente, Unicamente podran realizar tareas de escaneo de virus en
diferentes medios.

» [os usuarios de recursos tecnoldgicos deben ejecutar el software de antivirus,
antispyware, antispam, antimalware sobre los archivos y/o documentos que son abiertos
0 ejecutados por primera vez, especialmente los que se encuentran en medios de
almacenamiento externos o que provienen del correo electronico.

o Los usuarios deben asegurarse que los archivos adjuntos de los correos electrénicos
descargados de intemet o copiados de cualquier medio de almacenamiento, provienen
de fuentes conocidas y seguras para evitar el contagio de virus informaticos y/o
instalacion de software malicioso en los recursos tecnologicos.

» Los usuarios que sospechen o detecten alguna infeccién por software malicioso deben
notificar a la direccion de sistemas tome para tomar medidas de control pertinentes.

ARTICULO DECIMO OCTAVO. POLITICAS DE COPIAS DE SEGURIDAD
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La Cémara de Comercio de Ocaiia autenticara la generacién de copias de respaldo y
almacenamiento de su informacion importante, proporcionando [os recursos necesarios y
estableciendo los procedimientos y mecanismos para la realizacion de estas actividades.

Las areas propietarias de la informacion, con el apoyo de La direccion de sistemas, encargada
de la generacién de copias de respaldo, definiran la estrategia a sequir v los periodos de
retencion para el respaldo y almacenamiento de la informacidn.

o La direccion de sistemas, a través de sus funcionarios, debe generar y adoptar los
procedimientos para la generacion, restauracion, almacenamiento y tratamiento para las
copias de respaldo de la informacion, velando por su integridad y disponibilidad.

» [a direccion de sistemas debe disponer de [os recursos necesarios para pemmifir la
identificacién de los medios de almacenamiento, la informacidn contenida en ellos y la
ubicacion fisica de los mismos para permitir un rapido y eficiente acceso a los medios
que contienen la informacion resguardada.

e |a direccion de sistemas, a través de sus funcionarios, debe llevar a cabo los
procedimientos para realizar pruebas de recuperacion a las copias de respaldo, para asi
comprobar su integridad y posibilidad de uso en caso de ser necesario.

¢ La direccion de sistemas debe definir las condiciones de transporte o transmision y
custodia de las copias de respaldo de la informacion que son almacenadas
extemamente. '

o Es responsabilidad de los usuarios de la plataforma tecnologica de la Camara de
Comercio de Ocafia identificar la informacion critica que debe ser respaldada y
almacenarla de acuerdo con su nivel de clasificacion.

ARTICULO DECIMO NOVENO. POLITICA SOBRE CONTINUIDAD DEL FUNCIONAMIENTO
DE LOS SISTEMAS DE INFORMACION Y RECURSOS INFORMATICOS
La Empresa debe contar con un plan de contingencia que permita dar continuidad al
funcionamiento de sus sistemas de informacion y a sus recursos informéticos, garantizando su
disponibilidad en el evento de una emergencia o desastre como terremoto, erupcion volcanica,
terrorismo, inundacion, robo efc. Este plan de confingencia debera socializarse en toda la
empresa, deberd actualizarse y probarse periddicamente para que se aplique en el evento en
que se ponga en riesgo la continuidad de los sistemas de informacion o el funcionamiento de los
recursos informaticos.
¢ La Direccion de sistemas y el &rea de Control intemo deben realizar un plan de
contingencia para a2 continuidad de negocio dentro de la Camara de Comercio de
Ccaiia.
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CAPITULO IV
SANCIONES PARA LAS VIOLACIONES A LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION
ARTICULO VIGESIMO.

Las Politicas de Seguridad de la Informacién pretenden instaurar y consolidar la cultura de
seguridad de la informacion entre los funcionarios, personal externc y proveedores de la Camara
de Comercio de Ceaiia.

Con el objetivo de aplicar medidas correctivas conforme a la gravedad del desacato y mitigar
posibles afectaciones contra la seguridad de la informacion, Las estas pueden considerar desde
acciones administrativas, hasta acciones de orden disciplinario o penal, de acuerdo a las
circunstancias.

CAPITULO V
ACTUALIZACION, MANTENIMIENTO Y DIVULGACIONDE LAS POLITICAS DE SEGURIDAD
DE LA INFORMAGION.

ARTICULO VIGESIMO PRIMERO.
Este documento se debe revisar a intervalos planificados o cuando se produzcan cambios
significativos, para garantizar que sigue siendo adecuada, suficiente y eficaz.

La presidencia o la persona designada por la presidencia, debe aprobar el documento, es
responsable por su publicacion y comunicacién a todos los empleados y partes extemas
pertinentes.

El mecanismo de notificacion y divulgacion de los cambios realizados a estas politicas sera
mediante correo electronico.

PUBLIQUESE Y CUMPLASE;

oA

RUBEN DARIDALVAREZ -
Presidente Ejecutivo
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