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Resolucion No. 028
19 de diciembre de 2016

“Por medio del cual se expide La Politica Antifraude”

Ei Presidente Ejecutivo de LA CAMARA DE COMERCIO DE OCANA, en uso de sus atribuciones
legales estatutarias y

CONSIDERANDO

Que LA CAMARA DE COMERCIO DE OCARNA, es una organizacién privada, de caricter gremial, sin
animo de lucro, con personeria juridica reconocida mediante el Decreto No. 1744 del 29 de mayo
de 1986 expedido por el Gob:emo Nacuonal’ que representa al sector empresarial v a la

comunidad en general 2lf '/ 4 LE:: k\_:r (f W@’?N -

Que LA CAMJf\}RA DLELCGMERCIO DE OCANA, cumple eficazmente con las fun’éﬁnefy{delegadas por
el gobierno; trabaja con motivacién-y-dinamismo generando espacios de asociatividad dy. apoyando
de manera mtegral a los empresarlos para el cabal cumpllmiento de SU compromiso con T region,

Que es deber de-la Presidencia Ejecutlva de I.A CAMARA DE COMERCIO DE OCARA, estabiecer
lineamientos para el fortalecimiento de los procesos de la Institucion.

Que en la politica antifraude se encuentran plasmados los. principales fundamentos para
identificar, formalizar &/ proceso de prevencion y detencidn del fraude, igualmente los controles
para mitigar los riesgos y las sanciones respectlvas al-que incurra en el fraude.

é&jﬁﬁ?rvgj

‘RESUELVE.
CAPITULO PRIMERO
DISPOSICIONES GENERALES

ARTICULO PRIMERO.-OBJETO: La presente Resolucién aprueba y tiene por objeto identificar y
formalizar el proceso de prevencidn, deteccidn y respuesta al fraude en la Cdmara de Comercio de
Ocafia. Reconocemos que el fraude puede tomar muchas formas, por fo tanto los lineamientos
aquf definidos son esenciales para construir la credibilidad y reputacién de |2 Entidad

ARTICULO SEGUNDO. ALCANCE: Estos lineamientos aplica a todos los procesos en lo que se
presenten factores de riesgo de fraude y estd dirigido a todos los colaboradores, contratistas,
miembros de junta directiva de la CAmara de Comercio de Ocafia.

Para efectos de esta politica quienes involucran un factor de riesgo de fraude y sobre quienes
determinan las siguientes directrices son:
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a. Proveedores y contratistas

b. Usuarios

¢. Empleados

d. Cualquier otra persona que tenga relacion con la Cimara de Comercio de Ocafia.
Estas directrices estdn disefiadas para ayudar, no sdlo a los trabajadores sino a todas las personas
que tengan relacion, a cumplir nuestros estandares de prevencién del fraude

CAPITULOI
DEFINICIONES

ARTICULO TERCERO: Canales receptores de denuncias: Medios habilitados a través de
sugerencias, oficina de PQRS, se ha habilitado la S|gu1ente linea 562 61 05 o a través del formulario

en linea en la pagina web www. camaraocana com@‘_‘} / S

ey e \C;, O

7. it f]f?' J

Fraude: Cualquier;ac:‘.o ilegal-¢aracterizado por engafio, ocultac:on o vrolacnon ~de, conflanza, los
cuales no requiereniffa aplicacion de amenaza o violencia o de fuerza fisica® ¢ Los fraudes son
perpetrados por” individuos y por organizacionés para obtener dinero, bienes y semcms, para
evitar pagos o perd idas’ c!e serwcnos, o para asegurarse ventajas-personales o de negocio.
Fraude en estados financieros: El acto intencional que resuita en una declaracién equivocada
material contenido én Ios.estados ﬁnancieros y demds reportes generados por,la Entidad.
Informacion relevante' Cualqmer informacidn material que razonablemente se crea que pueda
afectar la situacién finaniciera de la Camara de Comercio de Ocana

Perpetrador: Individuo que comete algun acto de fraude o corrupmon
AT @?ﬁ

Revelaciones: Informacién adicional que es necesarla para una adecuada interpretacidn
cuantitativa y cualitativa de la realidad que no estd contenida en el cuerpo de los estados
financieros, informes y reportes financieros, y es revelada en notas a los estados financieros. Las
revelaciones deben servir, entre otros aspectos, para que los usuarios construyan indicadores de
seguimiento y evaluacion de acuerdo con sus necesidades, e informar sobre el grado de avance de
planes, programas de [a Entidad.

Riesgos de cumplimiento: Son todos aquellos eventos que pueden afectar nuestra reputacién y
que amenazan la sostenibilidad de la Cdmara de Comercio de Ocafia, en especial los relacionados
con el fraude, la corrupcion, el lavado de activos y la financiacién del terrorismo (LAFT ).
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CAPITULO NI

FACTORES DE RIESGO DE FRAUDE

ARTICULO CUARTO: Corresponde a situaciones que podrian representar la existencia de
situaciones o eventos de fraude, por lo que, se recomienda que cada vez que se haga una
evaluacion de riesgos de fraude, estas sean consideradas:

a. Que exista el incentivo o presidn para perpetrar un fraude, en el cual se obtenga un
beneficio directo o indirecto, por ejemplo:
s Presidn financiera por gastar mds alid de las posibilidades econémicas
¢ [ncentivo de obtencidn de una benificacién

b. Que exista la oportunidad por parte del perpetrador de cometer un acto irregular, algunos
aspectos que se puedan, consnde;‘ar %n es{ci;anahsm SONizy
2 Al €8 & ﬁ?@
. Deblhdad en €l sistema de control interno
. Debllldad enla supervision del-proceso.
. leataciones en |a segregacion funcronal -

CCC)

¢, Que se racionalice"o }ustiﬁque gl'v‘acto irregular, lo cual consiste en legitimar el acto
indebido por’ parte del perpetrador, quien encuentra alguna justificacién interna o
externa, para‘cometer_lo. Alguncs aspectos a considerar en esta racionalizacidn son:

¢ Personas mconformes con su. 5|tuaclon Iaboral actuai

* Personas reharnas -al. cambm Y que usan [os proced|m|entos internos para hacer
complejos trémites o dilatar demsiones o

f"mé Prees)
CCAPITULO ﬁ@i
CLASIFICACION DE FRAUDE

ARTICULO QUINTO: Para efectos de facilitar el entendimiento del fraude, hemos adoptado la
“clasificacién de fraude ocupacional”, propuesta por la asociacién de examinadores de fraude
certificados (ACFE, por sus siglas en ingles), [a cual se describe en Ia siguiente gréfica:
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Arbol de fraude

Apropiacién indebida Corrupcxén Reportes fraudulentos Lavados de activosy
de activos financiacion del
terrorismos ]

1 |
Efectivo inventario y otros Fman:ieros No f‘ inancieros
activos

"*‘F /j@ C:,( /"f“?

2 Y vl C@f’ 2N
A continuamo’n se &'; rlben tipologias de fraude relacionadas con aproplamon Indeblda de activos
¥ la generacidn.de reportes fraudulentos T : ({ )

Apropiacion indebida de activo's: Co'%responden"al robo o destinacién de los recursos a un uso
diferente de su funcién, y los esquemas mds comunes que se presentan incluyen.

EFECTIVO. HURTO: Dinero disponible. Uso del efectivo producto de ventas o sustraccion del
mismo sin realizar el correspondlente registro de la venta.
De los Depésitos: Transacmones deswadas tales €omo cheques de clientes u otros titulos a
cuentas diferentes a las de la compafifa .

=2
RETENCION INDEBIDA: Apropiacion de dinéra. dnsponlble al'no’ reglstrar las facturas de venta, para
posteriormente cobrar el efectivo.

No registro de cuentas por cobrar, con el fin de ocultar el valor real de las mismas durante un
periodo y efectuar la sustraccidn del efectivo

No registro de cuentas por cobrar, con el fin de ocultar el valor real de las mismas durante un
periodo y efectuar la sustraccidn del efectivo.

Reembolsos, lo cual puede incluir la falsificacidn de fos soportes de otras cuentas por cobrar,

Desembolsos Fraudulentos: Son aquellos esquemas utilizados por el perpetrador para obtener un
desembolso de dinero con documentacidn falsa o errénea, tales como:
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Cuentas por pagar: Empresas fantasmas, proveedores que no han prestado servicios, facturas

sobrestimadas, compras persconales.

Némina: Empleados inexistentes, pago de servicios inexistentes o sobrevaluadas, compensacion
sobrevaluada, falsa remuneracidn.

Gastos: Falsificacion de gastos, sobrevaluacion de gastos, multiples desembalsos, gastos ficticios.

Adulteracién de cheques: Firmas falsificadas, endosos falsos, adulteracidn de beneficiario,
chegues ocultos.

HURTO: Requisicién y Transferencias: Todas aquellas operaciones realizadas entre locaciones y
empresas vinculadas entre otras, las cuales no corresponden a la realidad.
Vel

INVENTARIO Y OTROS ACTIVOS:, = {7 2D 7
Ventas y envios falsos; Esquema en él.cual'se reahza la venta-y el«enwo del] productos a un tercero
inexistente, o tercercﬂs sin! mowmlento con el f“ in de apropiarse del mventano @ s

& w"""*.,
Compras y recépcion: |ncluve la mampulaclon de documentos con el fin de reportar menores
cantidades facturadas por el proveedor y rembidas en la compafifa con el fin de obtener un
beneficio del mventano no registrado. .

Uso Indebido: Corresponde al desvio de los inventarios o activos de la empresa para un uso
diferente a su funcién o] destinacién, con el fin de obte_ne_r un beneficio. '

Reportes Fraudulentos Se puede. presentar ocultamlento 0 engano en la informacién finanmera Vi
no financiera de [a Empresa.

No Financieros: C‘?("' g ﬁ gﬁf

Antecedentes del empleado documentos internos: Por medio de Iz falsificacion de documentos
demostrar la idoneidad para ingresar a la Cdmara de Comercio de Ocafia.

Documentos Externos: Todos aquellos documentos recibidos de un tercero que no reflejan la
realizacién de las transacciones, es decir, en colusidén con un tercero se presentan documentos
como facturas de servicios/bienes no recibidos por la Entidad.

ARTICULO SEXTO. Sefiales de alerta: La Cdmara de Comercio de Ocafia determinado la siguiente
lista de sefiales de alerta de fraude para ser utilizada por la administracién y por todo el pdblico
objetivo en general como ayuda en la identificacién de riesgos escenarios de posibles fraudes.

La lista de sefiales de alerta no es una lista definitiva de los posibles fraudes que se puedan
presentar en la Entidad, pero estd disefiado para servir como referente para la identificacidn y
prevencion de la materializacion del mismo.
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Ante la identificacién de alguna situacidn que se pueda enmarcar como una sefial de alerta, los

empleados o quién identifique la sefial debe informar de inmediato.

PROCESO DE GESTION FINANCIERA:
Gestion de Recaudo:
e Ajustes recurrentes a saldos de cuentas por cobrar indicados como devoluciones,
descuentos y rebajas.
¢ Registro manual de recaudos no relacionados con la factura.

Gestldn Bancaria:
® Alto nimero de rechazos en las transacciones de banca electrénica
® Cheques girados a favor de un tercero sin restriccion, que puede ser endosados
falsamente y consignarse en cuentas particulares
e Cuentas bancarias inactivas o no saldadas, que aprovechando su invariabilidad pueden
ser utilizadas mdeb:damente p’a';a £depos:tar chequeswéa,,:favor de la empresa para

posterlormer?téjapropiarse de si lmporte L4 (’_ ,:;L.,
. Chequ;swonmgnados en cuentas de Ia Entidad que no ha sido |dent|f" cados quien los
consigno. = e @

. Expedlr cheques al portador que famhtan Ia faI5|f|caC|on del endoso.
e No efectuar:arqueos de caja, .0 ‘que tengan recibos de caja anutados, sin el soporte
adecuado o recibos de caja faltantes en el consecutivo,
Diferencias en-arqueos de caja que no estan explicadas.
Nl.'lm_ero de cheques anulados superior al promedio.

Gestién de cuentas por: pagar: - - .-
e Cuentas por pagar con-antigliedad, por ejemplo, superior a 90 dias.
e Pagos realizados antes de lo convemdo ar
e Pagos recurrentes a provaedgggs per g! mlsmofvalor
s Incremento significativo en 13§ | Mmontos de los pagos a un proveedor sin una justificada
razén.
* Ndmero de recibos de pago anulados por encima del promedio

Gestién Contable:

* Saldos contrarios, por montos significativos a fa naturaleza de las cuentas contables.

e Conciliaciones bancarias incompletas o que no son claras.

¢ Partidas conciliatorias con antigliedad considerables (por ejemplo superior a los 90
dias) y/o que no estén debidamente justificadas.

* Que no se realicen conciliaciones entre los médulos {libros auxiliares) y los registros
del libro mayor.

» Diferencias permanentes en las conciliaciones entre los auxiliares y el mayor general
sin debida justificacidn.

» [mportantes ajustes a las cuentas de resultados al final del periodo contable.
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Comprobantes manuales relacionados con los inventarios que no cuenten con los
soportes respectivos

Que las politicas contables se cambien continuamente.

Revelaciones no presentadas, incompletas o complejas.

Inexactitudes u omisiones de transacciones de informacion o de operacién
desarroliadas con partes relacionadas

Cambios en los esquemas de valoracidn de reservas

Demoras o incumplimiento en las fechas de generacién de reportes externos.

Gestion de activos:

Cambios importantes en los valores de depreciacién/amortizacidn sin movimientos
importantes de activos que los soporten
Cambio de estatus en el archivo maestro de actives que no cuenten con la debidas
Jsustlflcamon 7 ﬁ /?,-_::,

aldos de cuentas=de construcclones {encurso co@ Hﬁ}antlg}:edad considera ble
Reglstros i comp[etos de los datos de identificacion del” actlvo /"
Ajuste&manuales al cierre del periodo {,g, . W\
Chmbios periodlcos en Ios crlterios de constitumon de provisiones yiestimaciones
contables T o AR
Registro de, transacmones en horarlos ho Iaborales -

Gestion de data maestra:

Clientes que nocuentan con [a informacidn completa en los sistemas de informacién
Informac:on de conocimiento del cliente no se ha actualizado en m&s de un afio
Clientes con nombres o d:recclones desconomdas © que no tienen relacién aparente
con el negocio T et e Wl

Multiples proveedores con el:mismo nombre: 2:0 nombres similares, el mismo nimero
telefénico, el mismo correc electr@c& o, I?frérgaaféuenta bancaria

Multiples direcciones para un mismo proveedor

Diferencias entre la direccion de facturas o envios de facturas o envio de pagos a un
proveedor

Cambios no documentados en el listado de proveedaores

No realizar actualizacion del listado de proveedores

Gestién de activos fijos:

Diferencias en tomas fisicas de inventarios y productos que no se encuentren
debidamente justificados

No se realizan tomas fisicas sobre el inventario del activos fijos

Ajustes frecuentes en los registros de inventarios de activos fijos

Reversar entradas de productos de la cuenta de inventario después del cierre del
pericdo contable

No tener claridad de quien es el responsable de los activos

Calle 11 1503 Edificilo Camara de Comercio
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¢ Debilidades en la segregacion funcional entre el responsable del activo y la persona
que lo registra en el sistemna
e Activos fljos que no presenten plaqueta de identificacidn o asignacidn de cddigo en el

sistema

Gestion de compra
» Proveedores asociados a un tinico gastos de compras, incrementa la posibilidad de
manejos indebidos
e Adiciones recurrentes a los términos de referencia en contrataciones
e Aumento de consumos vy/o requisiciones de compras en un periodo, sin estar
considerados o alineados al plan de compras y contratacién
e Aumento en las excepciones administrativas del proceso de compras y contratacion

Gestidn del talento humano: . f@ & »ﬂ,«fg@ {\\:,ff )P

A L
e Que laf mformac:om; Idéfsrchivo de emp[eados““’no esté’ Lcompleta 0 que no este
ac’cuallzada akd {g:h o

Diferentes empleados con {a misma direccion o con ef mismo nimero demtelefono

e Solicitudes de rembolso por: gastos de vidticos u otros asumldos por el empleado que
no cuenten con los soportes necesarios

¢ Partidas-conciliatorias de némina, superiores a 30 dfas, sin coh'taf con regulacién.

Gestion de tecn’blogié de Ié-ii:form_acidn':-.f; :

+

s Alto nlvel de mformahdad en el proceso de control de camblos a Fas aplicaciones y
bases de datos = g o,

s La estructura organlzac:onal—adﬁl Depar‘camen;cngﬁ de Sistemas limita la adecuada
segregacién funcional en los; procesos ejecutadoslpor el equipo de tecnologfa

¢ Alto nimero de usuarios con“‘f;rwliegms en el snstema sin responsabilidad funcional
relacionada (movimientos organizacionales sin retirar privilegios no requeridos o
retiro de personal sin eliminar accesos oportunamente)
Alte volumen de incidentes de seguridad informatica

# Ausencia de un esquema adecuado de segmentacién de la red interna de datos de la
compafiia

e Existencia de un alto volumen de procesos fallidos de cargue, salida o procesamiento
de datos.

e las pistas de auditoria de los sistemas de informacidn y sus bases de datos no estan
activas y/o no se reallza un seguimiento periddico de! contenido de fas mismas.

CAPITULO IV
ACTIVIDADES DE PREVENCION, CONTROLES Y MONITOREO DEL FRAUDE EN LA CAMARA DE
‘COMERCIO
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ARTICULO SEPTIMO. Evaluacidn e identificacién de riesgos de fraude: Anualmente se realiza el
proceso para identificar y valorar los factores de riesgos, esquemas y escenarios de fraude en los
diferentes procesos de a Entidad. La valoracién de los factores de riesgo se efecttia como sigue:

1, Ewvaluacitn de los factores de riesgo de fraude: Evaluacion de los eventos o condiciones
gue sefialan incentivos, actitudes u oportunidades para cometer fraude en diferentes
niveles de la Entidad. El proceso debe considerar fraudes pasados y acusaciones inusuales
identificadas a partir de procedimientos analiticos

2. Identificacién de escenarios y esquemas de fraude: La organizacidn definid un listado con
sefiales de alerta que sirven como referente para la identificacién de posibles esquemas a
situaciones de fraude. La identificacién de las posibles situaciones de fraude debe ser
efectuada sin conhsiderar la existencia o efectividad de los controles interno,

3. Priorizacién de los riesgos de fraud%e eva[uanJgg riesgos identificados en términos de
tipe (usc indebido de ag:twos"‘lnformac;omf“ nanme;;ra fraucgulenta, ete.) importancia del
riesgo v la generallzacron geilmlsmo (el rigsgo aféctasel total degos‘estados financieros o
solo und pﬁe&specnflca) i““’cf S M,-fw

{ ;jﬁ e me.
ARTICULO OCTAVO IMPLEMENTACION Y EJECUCION DE CONTROI.ES ANTIFRAUDE“Luego de la
identificacion de cada _riesgo se debe evaluar si se tiene ‘controleés que minimicen el riesgo
identificado. Para cada control se "debé evaluar su disefio y sl esta efectwamente implementado.
En caso de no identific icarse controles para los riesgos de fraude, el duefio del proceso con el
soporte de la Oficina de Contro[ lnterno debera establecer controles que rmtlguen el riesgo de
fraude. :

a
b . .
% . -

Los controles antifraude deberdn, estar lmp”CItOS en el snstema de tontrol interno de fa Cdmara de
Comercio-de Ocafta. Todos los empleados sOn responSables ‘e dichos controles y debe asegurar

su cumplimiento. g , :
e Ocaind

En caso de presentarse deficiencias en el disefio o la operatividad de |os controles asociados a un
riesgo de fraude, debe evaluarse su impacto y escalarse a [a Presidencia Ejecutiva,

ARTICULO NOVENO. MONITOREO DE MATERIALIZACION DE RIESGOS Y EFECTIVIDAD DE
CONTROLES: La administracién monitorea la calidad y efectividad de los controles antifraude

CAPACITACION. Para fortalecer fa prevencién del riesgo de fraude en la Entidad, se realizara
sesiones de sensibilizacidn o capacitacién.

ATENCION DE DENUNCIAS Y RESPONSABILIDADES EN LA GESTION DE POSIBLES CASOS DE
FRAUDE: Cualquier empleado o tercero que sospeche de una actividad corrupta, deshonesta o
fraudulenta deberd notificar en forma inmediata a la empresa a través de canales de receptores.

El canal receptor de la denuncia es un tercero independiente de la Entidad vy la informacién es

manejada de manera confidencial y reservada
Calle 11 15-03 EdHficio Camara de Comercio
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CAPITULO V
ROLES Y RESPONSABILIDADES SOBRE El. CUMPLIMIENTO DE LA POLITICA ANTIFRADUDE

ARTICULO DECIMO: A continuacion se definen los roles y responsabilidades para la aplicacién de
esta politica

EMPLEADOS:
+ Conocer, comprender y aplicar |a politica antifraude
» Ejecutar los controles anticorrupcién a su cargo y dejar evidencia de su cumplimiento
* Reportar acciones sospechosas o incidentes relacionados con corrupcidn
¢ Cooperar en las Investigaciones de denuncias relacionados con corrupcidn que

adelante las auditorias

ffﬁfég {*“‘"JE Q"@f}:ﬁf““*

e k"’a‘?_,-..
CONTROL INTERNO ﬁ' i & @:}«ﬁ

¢ Evaluarel riesgo de fraude yla forma en Ia cual se gestlona por parte de la Presrdencna
Ejecutiva, mediante la aplrcaaén de técnicas incluidas eri la metodologxa de auditoria,
soportadas en practicas de referenc:as

¢ nformar permanentemente. a. la Presidencia Ejecutiva las deblhdades relacionadas con
el cumpllmiento del Codigo dé EtIca v Buen Goblerno |dent|f‘ cados durante el ejercicio
de sus funciones. . "

* Proveer segurldad razonable a Ia Pre5|den<:|a Ejecutiva que los controles antifraude y
anticorrupcién son ‘suficientes para mitigar.los riesgos de fraude y corrupcion y que
dichos controles estdn funcionando efectlvamente

e Mantener personal profesno’r:aljd’e “auditora ¢ con‘conommientos técnicos suficientes,
aptitudes, habilidades lnterpersonales{" "éapaéltado ¥ con experiencia que asegure la
fiabilidad, integridad y calidad del resultado de las auditorias realizadas, incluyendo las
identificaciones y analisis de los riesgos de fraude y corrupcién.

CAPITULO VI
SANCIONES

ARTICULO DECIMO PRIMERO: La Administracién de la Cimara de Comercio de Ocafia, atendiendo
su principio de no tolerancia a los actos de fraude y su compromiso por el cumplimiento
permanente de politicas y pautas de comportamiento incluidas en el cddigo de ética y buen
gobierno y en esta politica antifraude, espera que todos sus colaboradores, directivos y
contratistas los cumplan y promuevan su cumplimiento.
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ARTICULO DECIMO SEGUNDO. VIGENCIA: La presente resolucién rige a partir de la fecha de su

publicacién.
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