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INTRODUCCION

El presente Documento, ha sido redactado en cumplimiento de lo dispuesto en la Ley
1581 de 2012 y el Decreto Reglamentario 1377 de 2013 el cual recoge las medidas de
indole técnica y organizativa posibles y necesarias para garantizar la proteccion,
confidencialidad, integridad y disponibilidad de los datos de caracter personal que estan
bajo la responsabilidad de la CdAmara de Comercio de Ocafia.
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DEFINICIONES

BASES DE DATOS AUTOMATIZADAS: Se sefialaran las medidas especificas para aplicar
exclusivamente a bases de datos informatizadas o automatizadas.

BASES DE DATOS MANUALES: Se sefialaran las medidas especificas para aplicar
exclusivamente a bases de datos manuales o no automatizados.

Las medidas que no van precedidas de ninguna de estas bases deben aplicarse con
caracter general, tanto a bases de datos o tratamientos automatizadas como no
automatizadas.

AMBITO DE APLICACION

El presente documento serd de aplicacion a las bases de datos que contienen datos de

caracter personal que se hallan bajo la responsabilidad de la Camara de Comercio de
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Ocaiia, incluyendo los sistemas de informacidn, soportes y equipos empleados para el
tratamiento de datos de caracter personal, que deban ser protegidos de acuerdo a lo
dispuesto en normativa vigente en proteccién de datos personales.

En concreto, las bases de datos sujetas a las medidas de seguridad establecidas en el
presente documento, son las siguientes:

e Proveedores

e Empleados

e (Contratistas

e Diplomados

e Eventos

e Afiliados

e Centro de conciliacion

MEDIDAS, NORMAS, PROCEDIMIENTOS, REGLAS Y ESTANDARES
ENCAMINADOS A GARANTIZAR LA SEGURIDAD EXIGIDA EN ESTE
DOCUMENTO

IDENTIFICACION Y AUTENTICACION

Medidas y normas relativas a la identificacién y autenticacidon del personal autorizado
para acceder a los datos personales.

BASES DE DATOS AUTOMATIZADAS

La identificacién de los usuarios de la Cdmara de Comercio de Ocafa se realiza de
forma inequivoca y personalizada mediante el uso de contraseias alfanuméricas con no
menos de 8 caracteres, cada usuario crea su propia contrasefia y el Administrador de
protecciéon de datos es quien gestiona y custodia cada una de estas contrasenas. Es
obligatorio que cada 6 meses se hagan cambios de contrasefias por parte de los usuarios
de la Cdmara de Comercio.

Para las bases de datos que contengan datos sensibles y de menores, se limita la
posibilidad de intentar reiteradamente el acceso no autorizado al sistema de informacion.

CONTROL DE ACCESO
El personal de la Cdmara de Comercio de Ocafia sélo accedera a aquellos datos vy
recursos que precise para el desarrollo de sus funciones. El funcionario responsable de
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la base de datos en compafiia con el Administrador de proteccion de datos han
establecido mecanismos como contrasefias, controles de acceso a dependencias o areas
para evitar que un usuario pueda acceder a recursos con derechos distintos de los
autorizados.

Exclusivamente el Administrador de Proteccidon de Datos es la persona autorizada para
conceder, alterar o anular el acceso sobre los datos y los recursos, conforme a los
criterios establecidos por el responsable del tratamiento.

Los usuarios deberdn solicitar por escrito el alta, modificacién, y baja de su autorizacién
para el acceso a los datos personales, ante el Administrador de Proteccidn de Datos de la
Camara de Comercio de Ocaia.

El personal ajeno a la Cdmara de Comercio de Ocafia que tenga acceso a las bases de
datos se someterd a las mismas condiciones vy obligaciones de seguridad que el
personal propio.

En los accesos a los datos sensibles o de menores, se debe registrar por cada acceso la
identificacién del usuario, la fecha y hora en que se realizd, la base de datos accedida, el
tipo de acceso y si ha sido autorizado o denegado. Si el acceso fue autorizado, se
almacenara también la informacion que permita identificar el registro accedido.

Los datos del registro de accesos se conservaran durante minimo 3 afnos o mas en caso
que asi lo establezca la normatividad especifica. Queda prohibido almacenar datos
sensibles y de menores "on-line".

El responsable de seguridad de la Cdmara de Comercio de Ocaia debe revisar al menos
una vez al mes la informacién de control registrada y elaborar un informe segun se
detalla en el capitulo de “Comprobaciones para la realizacién de la auditoria de
seguridad” de este documento.

No sera necesario el registro de accesos cuando:

El responsable de la base de datos garantice que solo él tiene acceso y trata los datos
personales, y se haga constar en el presente documento de seguridad.

BASES DE DATOS MANUALES

El acceso a la documentacion se limita exclusivamente al personal autorizado por la
Camara de Comercio de Ocafia.
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Asi mismo, La Cdmara de Comercio de Ocana ha adoptado las medidas tecnoldgicas,
juridicas y procedimentales posibles y necesarias para la proteccién de sus datos
personales, con el fin de garantizar los atributos de autenticidad, integridad y
disponibilidad de la informacion.

GESTION DE SOPORTES Y DOCUMENTOS

Los soportes que contengan datos de caracter personal deben permitir identificar el
tipo de informacién que contienen, ser inventariados y seran almacenados en el archivo
central de la Cdmara de Comercio de Ocafia, lugar de acceso restringido al que solo
tendran acceso las personas con autorizacién que se relacionan a continuacién: El
funcionario encargado del Archivo y del Administrador de la Base de datos. En caso de
urgencia o fuerza mayor el personal no autorizado podra acceder a las bases de datos
siempre y cuando este acompafiado por el Administrador de Proteccion de Datos o quien
este delegue y se deberd dejar el registro de las actividades desarrolladas.

En el caso que por sus caracteristicas fisicas se imposibilite el cumplimiento de lo indicado
en el parrafo anterior, se deberd presentar por escrito al Administrador de Datos
Personales los motivos que impidieron cumplir con estas obligaciones.

Los soportes que contengan datos personales sensibles y de menores se identificaran
utilizando los sistemas de etiquetado compresibles y que solo permitan conocer a los
usuarios autorizados la informacién contenida en dichos soportes.

La salida de soportes y documentos que contengan datos de caracter personal,
incluidos los comprendidos en correos electrénicos, fuera de las instalaciones de la
Camara de Comercio de Ocaifia y bajo el control de la misma, deberd ser autorizada por
el responsable de la base de datos o el Administrador de Datos Personales o aquel en
gue se hubiera delegado. Se tienen en cuenta también los ordenadores portatiles y el
resto de dispositivos mdviles que puedan contener datos personales al interior de la
Camara de Comercio de Ocaia.

Los soportes que vayan a ser desechados, deberadn ser previamente destruidos vy
borrados de manera segura de forma que no sea posible el acceso a la informacién
contenida en ellos o su recuperacidn posterior.

REGISTRO DE ENTRADA Y SALIDA DE SOPORTES DE BASES DE DATOS AUTOMATIZADAS

Las salidas y entradas de soportes correspondientes a las bases de datos con informacién
sensible y de menores, deben ser registradas ante el Administrador de Datos Personales.
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El registro de entrada y salida de soportes se gestionara mediante un sistema de
informaciéon que el Administrador de Datos Personales gestionara, en el que deber
constar nombre de la bases de datos, si el soporte es informatico o manual, fecha, hora,
nombre de quien realiza el registro, nimero de documentos o soportes incluidos en el
envio, tipo de informacién que contiene, la forma de envio, nombre de la persona
autorizada y responsable de la recepcién de la informacion.

Los soportes deben ser identificados mediante un sistema de etiquetado que resulte
comprensible y con significado para los usuarios con acceso autorizados, permitiéndoles
identificar su contenido y dificultando la identificacién para el resto de personas.

La distribucién y salida de soportes que contengan datos de caracter personal de las
bases de datos sensibles y de menores debe realizarse mediante mecanismos que
garanticen que dicha informacién no sea inteligible ni manipulada durante su
transporte. Igualmente se cifraran los datos que contengan los dispositivos portatiles
cuando se encuentren fuera de las instalaciones de la CdAmara de Comercio.

En caso de existir dispositivos portdtiles que no permitan el cifrado de los datos
personales, debido a diferentes razones se debe motivar la necesidad de hacer uso de
este tipo de dispositivos.

CRITERIOS DE ARCHIVO BASES DE BASES DE DATOS MANUALES

La Camara de Comercio de Ocafia garantiza el archivo de los soportes o documentos, la
correcta conservacion de los documentos, la localizacion y consulta de la informacién vy la
posibilidad del ejercicio de los derechos de acceso, rectificacidn, actualizacion y supresion
por parte de los titulares.

ALMACENAMIENTO DE LA INFORMACION DE BASES DE DATOS MANUALES

Los siguientes elementos archivadores, armarios y demas elementos utilizados para el
almacenamiento de informacién contaran con mecanismos que solo permiten el acceso a
personal autorizado. Cuando por sus caracteristicas fisicas no se posible adoptar estas
medidas, el responsable y el Administrador de Datos Personales adoptaran medidas
gue impidan el acceso a la informacién de personas no autorizadas se utilizaran para
guardar los documentos con datos personales.

Los elementos de almacenamiento como armarios, archivadores y otros elementos
utilizados para el almacenamiento de datos personales sensibles y de menores, se
encuentran en area restringida a la cual solo cuenta con acceso personal autorizado.
Ademas estos lugares permaneceran cerrados en tanto no sea preciso el acceso a los
documentos.
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CUSTODIA DE SOPORTES BASES DE DATOS MANUALES

En tanto los documentos con datos personales no se encuentren archivados en los
dispositivos de almacenamiento indicados en el punto anterior, por estar en proceso de
tramitacidn, las personas que se encuentren a su cargo deberdn custodiarlos e impedir
el acceso a personas no autorizadas.

ACCESO A DATOS A TRAVES DE REDES DE COMUNICACIONES

La Cdmara de Comercio de Ocaia garantiza que las medidas de seguridad de los accesos
a los datos de caracter personal a través de redes de comunicaciones, garantizan un nivel
de seguridad equivalente al exigido para los accesos en modo local.

Los datos personales sensibles y de menores, que se transmitan a través de redes
publicas o inaldmbricas de comunicaciones electrdnicas se realizara cifrando previamente
estos datos.

REGIMEN DE TRABAJO FUERA DE LAS INSTALACIONES DE LA CAMARA DE
COMERCIO DE OCANA

La base de datos comercial de la Cdmara de Comercio de Ocafa, puede ser consultada
por los promotores comerciales en funcién de sus labores, a través de dispositivos
moviles cuando se llevan a cabo campafias de mercadeo disefiadas por la organizacion.
Esta autorizacidn regird durante la vigencia del contrato que regule la relacién entre el
responsable y el encargado del tratamiento.

TRASLADO DE DOCUMENTACION BASES DE DATOS MANUALES

Siempre que se proceda al traslado fisico de la documentacién contenida en una base
de datos de caracter personal, sensibles y de menores, La CAmara de Comercio de Ocafia
garantizara las medidas posibles y necesarias para su conservacion y acceso no
autorizado.

BASES DE DATOS TEMPORALES O COPIAS DE TRABAJO DE DOCUMENTOS

La Cdmara de Comercio de Ocaina garantiza que las bases de datos temporales o copias
de documentos creados exclusivamente para trabajos temporales o auxiliares, deben
cumplir el nivel de seguridad necesario, y serdn borrados o destruidos de forma segura
una vez que hayan dejado de ser necesarios para los fines que motivaron su creacién.
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COPIA O REPRODUCCION BASES DE DATOS MANUALES

La realizacién de copias o reproducciéon de los documentos con datos personales
sensibles o de menores sélo se podra llevar a cabo bajo el control del Administrador de
Datos Personales.

Las copias desechadas deben ser destruidas imposibilitando el posterior acceso a la
informacién contenida.

COPIAS DE RESPALDO Y RECUPERACION BESES DE DATOS
AUTOMATIZADAS

Se realizardn copias de respaldo, salvo que no se hubiese producido ninguna
actualizacién de los datos, con la siguiente periodicidad, como minimo una vez a la
semana.

Los procedimientos establecidos para las copias de respaldo y para su recuperacién
garantizaran su reconstruccién en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccion.

El responsable de la base de datos o el Administrador de Datos Personales verificara
semestralmente los procedimientos de copias de respaldo y recuperaciéon de los datos.

Las pruebas anteriores a la implantacion o modificacién de sistemas de informaciéon se
realizaran con datos reales previa copia de seguridad, y garantizando el nivel
correspondiente al tratamiento realizado.

Las bases de datos con datos personales sensibles y de menores conservaran una copia
de respaldo y de los procedimientos de recuperacion de los datos en un lugar, diferente
de donde se encuentran los sistemas informaticos que los tratan, y que debera cumplir
las medidas de seguridad, o debe utilizar elementos que garanticen la integridad vy
recuperacion de la informacién de forma que sea recuperable.

RESPONSABLE DE SEGURIDAD

Se designa como responsable de seguridad de la Cdmara de Comercio de Ocafia al
Administrador de la base de datos, que con caracter general se encargara de coordinar
y controlar las medidas definidas en este documento de seguridad.
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En ningln caso, la designacidn supone una exoneracién de la responsabilidad que
corresponde a la Cdmara de Comercio de Ocaia como responsable del tratamiento de
acuerdo con la Ley 1581 de 2012 y el Decreto Reglamentario 1377 de 2013.

INFORMACION Y OBLIGACIONES DEL PERSONAL
INFORMACION AL PERSONAL

Para asegurar que todas las personas al interior de la Cdmara de Comercio de Ocaia
conocen las normas de seguridad que afectan al desarrollo de sus funciones, asi como
las consecuencias del incumplimiento de las mismas, serdn informadas de acuerdo
con el siguiente procedimiento: Circulares, correos, capacitaciones, tablon de anuncio y
acceso por medio fisico y electrénico del presente documento.

FUNCIONES Y OBLIGACIONES DEL PERSONAL DE LA CAMARA DE
COMERCIO DE OCANA

Todo el personal interno o externo de la Cdmara de Comercio de Ocana que acceda a los
datos de cardcter personal esta obligado a conocer y observar las medidas, normas,
procedimientos, reglas y estandares que afecten a las funciones que desarrolla.

Constituye una obligacion del personal notificar al responsable de seguridad al
Administrador de Datos Personales las incidencias de seguridad de las que tengan
conocimiento respecto a los datos personales protegidos, segin los procedimientos
establecidos en el presente Documento, y en concreto en el apartado de
“Procedimientos de notificacion, gestion y respuesta ante las incidencias.”

Todo el personal interno o externo de la Cdmara de Comercio de Ocana deberan guardar
el debido secreto y confidencialidad sobre los datos personales que conozcan en el
desarrollo de su trabajo.

El personal que realice trabajos que no impliquen el tratamiento de datos personales
tendran limitado el acceso a estos datos, a los soportes que los contengan, o a los
recursos del sistema de informacién.

Cuando se trate de personal ajeno a la Cdmara de Comercio de Ocafia, el contrato de
prestacion de servicios recogerd expresamente la prohibicién de acceder a los datos
personales y la obligacion de secreto respecto de aquellos datos que hubiera podido
conocer durante la prestacion del servicio.
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CONSECUENCIAS DEL INCUMPLIMIENTO DEL DOCUMENTO DE SEGURIDAD

El incumplimiento de las obligaciones y medidas de seguridad establecidas en el
presente documento por parte del personal interno o externo de la Cdmara de Comercio
de Ocafia, se sancionara conforme al Reglamento Interno de Trabajo.

PROCEDIMIENTOS DE NOTIFICACION, GESTION Y RESPUESTA ANTE LAS
INCIDENCIAS

Se consideraran como "incidencias de seguridad"”, entre otras, cualquier incumplimiento
de la normativa desarrollada en este Documento de Seguridad, asi como a cualquier
anomalia que afecte o pueda afectar ala seguridad de los datos de caracter personal
de La Cdmara de Comercio de Ocaia.

El procedimiento a seguir para la notificacion de incidencias serd a través de un mensaje
de correo electrénico especificando el incidente de seguridad, notificando al
Administrador de Proteccién de Datos y al Administrador de Seguridad de la Informacién,
guienes se encargaran de tomar las medidas correspondientes.

El registro de incidencias se realizara mediante un correo electrénico en donde debera
constar, el tipo de incidencia, el momento en que se ha producido o en su caso
detectado, la persona que realiza la notificacion.

En el registro de incidencias se consignharan también los procedimientos de recuperacién
de datos que afecten a las bases de datos sensibles y de menores.

Para ejecutar los procedimientos de recuperacién de datos en los ficheros mencionados
en el parrafo anterior, serd necesaria la autorizacidn por escrito del responsable de la
base de datos o el Administrador de Datos Personales y este debera informar a la
Superintendencia de Industria y Comercio -Delegatura de Proteccidn de Datos
Personales- en el menor tiempo posible sobre dicha incidencia.

PROCEDIMIENTOS DE REVISION
REVISION DEL DOCUMENTO DE SEGURIDAD

El presente documento deberd mantenerse en todo momento actualizado y debera
ser revisado siempre que se produzcan cambios relevantes en el sistema de informacion,
en el contenido de la informacién incluida en los ficheros o como consecuencia de los
controles periédicos realizados. En todo caso se entenderd como cambio relevante
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cuando pueda repercutir en el cumplimiento de las medidas de seguridad implantadas.
Asimismo, debera adecuarse, en todo momento, a las disposiciones vigentes en materia
de seguridad de los datos de caracter personal.

AUDITORIA

La Camara de Comercio de Ocafia debe realizar una auditoria interna o externa que
verifique el cumplimiento del presente documento y los deberes establecidos por la Ley
1581 de 2012 y sus Decretos Reglamentarios, al menos una vez al afo.

Con caracter extraordinario deberad realizarse cuando se lleven a cabo modificaciones
sustanciales en el sistema de informacién que puedan repercutir en el cumplimiento
de las medidas de seguridad implantadas, con el objeto de verificar la adaptacion,
adecuacion vy eficacia de las mismas. Esta auditoria inicia el computo del afio sefialado en
el parrafo anterior.

El informe analizara la adecuacién de las medidas y controles a la Ley y su desarrollo
reglamentario, identificara las deficiencias y propondrd las medidas correctoras o
complementarias necesarias.

Los informes de auditoria han de ser analizados por el responsable de seguridad
competente, que elevara las conclusiones al responsable de la base de datos para que
adopte las medidas correctoras.

DOCUMENTOS RELACIONADOS
e Proteccidn de datos personales.

e Manual de politicas y procedimientos de proteccién de datos personales.

REGISTROS RELACIONADOS
e Aviso de privacidad

RUBEN DARIO ALVAREZ
Presidente Ejecutivo
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